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ABREVIATURAS, SIGLAS E ACRONIMOS

AARC — Auto Avalia¢do do Risco e do Controlo

CA — Conselho de Administracao

CHUCB, EPE — Centro Hospitalar Universitario Cova da Beira, EPE

COSO - Committee of Sponsoring Organizations of the Treadway Commission
CPC — Conselho de Prevencgao da Corrupgao

EPE — Entidade Publica Empresarial

ERM — Gestdo de Riscos Empresariais (Enterprise Risk Management)
MRC — Matriz de Riscos e Controlos

PGRCIC — Plano de Gestao de Riscos de Corrupcao e Infraccdes Conexas
PPRG — Plano de Prevencao de Riscos de Gestado

SAl — Servico de Auditoria Interna

SF — Servigos Financeiros

SHST — Servico de Higiene, Saude e Seguranca no Trabalho

SIE — Servigo de Instala¢Oes e Equipamentos

SLH — Servico de Logistica Hospitalar

SNS — Servico Nacional de Saude

SRH — Servico de Recursos Humanos

SSTI — Servigo de Sistemas e Tecnologias de Informacdo
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1. Nota introdutdria

Na esteira dos pressupostos que norteiam a Gestdo de Risco, a analise sistematica dos riscos inerentes as
atividades que concorrem para a prossecu¢do da missdo e objetivos do Centro Hospitalar Universitario
Cova da Beira, EPE (CHUCB, EPE) visa salvaguardar uma adequada gestdo e controlo daqueles, por forma a
garantir, com razodvel seguranga, a continuidade, qualidade e seguridade na prestacdo de cuidados de

saulde, através de uma utilizacdo eficaz dos seus ativos e recursos.

Sendo a Gestdo de Risco uma atividade transversal a organizagdo, esta tem por objetivo o refor¢co de uma
cultura de prevencdo de riscos e incremento da transparéncia e do rigor na gestdo, através de uma ac¢do
interventiva e atempada, por parte de todos os colaboradores, na minimizagdo e/ou eliminag¢do dos riscos

operacionais ou dos riscos apercebidos de corrupgao, infracdes conexas e de conflitos de interesse.

Sdo varios os fatores que podem conduzir a um maior ou menor potencial de risco em determinada

atividade, destacando-se pela sua importancia inegdvel, os seguintes:

v Aidoneidade dos gestores e decisores, cuja maior competéncia na atividade gestiondria se reflete
necessariamente num menor risco;

v A legitimidade e legalidade dos atos e a¢des, que no cumprimento do principio da conformidade,
levara a um risco menor;

v O comprometimento ético, suportado num comportamento rigoroso por parte de todos os
colaboradores, diminuira o risco;

v" A qualidade do sistema de controlo interno e a sua eficacia, que se for menor, aumentara o risco.

Em Portugal, o Conselho de Prevencdo da Corrupg¢do (CPC), criado pela Lei n.2 54/2008, de 4 de setembro,
desenvolve uma atividade de ambito nacional no dominio da prevencdo da corrupgdo e infracGes conexas,
contribuindo para a promocgdo da integridade, probidade, transparéncia e responsabilidade das entidades

publicas ou de organismos equiparados.

A Recomendagdo n.2 1/2009, de 1 de julho, do CPC, indica que as “entidades gestoras de dinheiros,
valores ou patrimonio publicos” sdo obrigadas a elaborar Plano de Prevencdo de Riscos de Corrupgdo e

InfragGes Conexas, bem como a realizar e apresentar periodicamente relatérios de execugao.
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Assim, para além da observancia da referida recomendacdo, o presente relatério de acompanhamento do
Plano de Prevengdao de Riscos de Gestdao (PPRG) do CHUCB, EPE configura, adicionalmente, um
instrumento de gestdo e suporte a decisdao, com o intuito de prevenir a ocorréncia de riscos de gestdo,

corrupcao e infragcdes conexas.

2. Caracterizacao da Entidade

2.1 Identificacdo da Instituigao

O Centro Hospitalar Universitario Cova da Beira, EPE é uma unidade integrada no Servico Nacional de
Saude (SNS) portugués, que presta cuidados de satude a populagdo residente nos Concelhos de Belmonte,
Covilha, Funddo e parte do Concelho de Penamacor, em cumprimento do estabelecido na Carta de

Referéncia Hospitalar do Ministério da Saude.

Criado em 17 de janeiro de 2000, através do Decreto-Lei n.2 426/99, de 21 de Outubro, o entdo CHCB
passa a Sociedade Andnima de capitais exclusivamente publicos, pelo Decreto-Lei n2 288/2002, de 10 de
dezembro, sendo posteriormente transformado em Entidade Publica Empresarial, pelo Decreto-Lei n.2
93/2005, de 7 de junho, com efeitos a partir de 29 de dezembro de 2005, e Decreto-Lei n.2 233/2005, de

29 de dezembro, agregando duas unidades hospitalares:

e 0 Hospital Péro da Covilhd, na Covilhd, que inclui num edificio adjacente o Departamento de
Psiquiatria e Saude Mental;

e 0 Hospital do Fundao, no Fundao.
O CHUCB, EPE rege-se pelo regime juridico do setor publico empresarial, de acordo com as regras e

estatutos aplicaveis as unidades integrantes do SNS e pelas demais normas em vigor, compativeis com a

sua natureza juridica.

2.2 Missao, Principios e Valores

Tendo por base os seus principios e valores, que se encontram difundidos pelos colaboradores, o CHUCB,

EPE assume-se como uma instituicdo de referéncia, pela qualidade das praticas clinicas e como um centro



SN @ i, O SNsERren el €8 Relatdrio de Execugéio do PPRG — 2018
‘fi o MRS T o e *%
";:':;:CL

integrado de prestacdo de cuidados e de promog¢dao de competéncias, na investigacdo e no ensino das
ciéncias da saude, tendo como missdo:
= Prestar cuidados de saude com eficiéncia, qualidade, em tempo util e a custos socialmente
comportaveis, a populagdo da sua area de influéncia, e a todos os cidaddos em geral;
= Desenvolver ensino de alta qualidade como Hospital Nuclear da Faculdade de Ciéncias da Satde da
Universidade da Beira Interior;
= Participar no ensino pré e pods graduado, em colaboracdo com as Escolas Superiores de
Enfermagem e Escolas Superiores de Tecnologia de Saude e outras com as quais venham a ser
celebrados Protocolos, proporcionando um ensino de exceléncia nas varias areas de prestacdo de
cuidados de saude;
= Promover, acompanhar e desenvolver projetos de investigacao clinica de iniciativa prépria ou em

colaboragao com entidades externas.

Subjacente a sua missdo, o CHUCB, EPE pauta a sua atividade pelos seguintes principios:
a. Legalidade,
b. Igualdade,
c. Proporcionalidade,
d. Colaboracdo e Boa-fé;
e. Humanismo;
f. Respeito pela dignidade humana;
g. Qualidade na ac¢do, assegurando os melhores niveis de servico e resultados;

h. Competéncia e responsabilidade.

O CHUCB, EPE rege-se ainda pelos seguintes valores:
v Atitude centrada no doente e na promogdo da salde da comunidade, respeitando os valores do
doente da familia;
v/ Cultura de exceléncia técnica, cientifica e do conhecimento, como um valor a prosseguir
continuamente;
v Cultura interna de multidisciplinaridade e de bom relacionamento no trabalho;
v' Responsabilidade Social, contribuindo para a otimizacdo na utilizacdo dos recursos e da

capacidade instalada.
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2.3 Orgios Sociais e Organograma

Os 6rgdos sociais do CHUCB, EPE sdo constituidos pelo Conselho de Administracdo e Fiscal Unico, tendo
sido designados em abril de 2016 e abril de 2014, respetivamente, conforme disposto nos seguintes
normativos:

v" Resolu¢do n.2 11/2016, de 13 de abril de 2016, que nomeia para um mandato de trés anos, “sob
proposta dos Ministros das Financas e da Saude, Jodo José Casteleiro Alves (diretor clinico), Vitor
Manuel Alves Mendes da Mota, Maria de Jesus Trocado Marques e Jodo José Carvalhdo Ramalhinho
(enfermeiro diretor), respetivamente, para os cargos de presidente e vogais executivos do conselho de
administracdo do Centro Hospitalar da Cova da Beira, E. P. E. [....]"

v' Despacho n.2 580/14-SET, de 4 de abril de 2014, que nomeia como “Fiscal unico efetivo (...) a
Sociedade Cruz, Pereira, Amaral & Associados, SROC, Lda, SROC n.2 298, representada pelo Dr.
Sebastido Campos Cruz, ROC n.2 696.”

Na figura seguinte pode ver-se o organograma do Centro Hospitalar Universitario Cova da Beira, EPE

homologado pela Administracao Regional de Saude do Centro, em 8 de janeiro de 2015.
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3. Metodologia adotada

O PPRG do CHUCB, EPE esta sustentado no modelo de Gestdo de Riscos Empresariais (ERM) do COSO, cuja
avaliagdo dos riscos foi efetuada de acordo com a sua probabilidade® e impacto?, considerando ainda os
seus efeitos inerentes e residuais, ponderados pelos controlos/medidas de controlo implementadas.

A avaliag3o ao risco residual® foi realizada de acordo com os critérios definidos na matriz seguinte:

Critérios de Avaliacao do Risco Residual

Avaliagao do Risco Residual

Baixa/Moderada (1) Elevada (2) Muito elevada/Extrema (3)
Possibilidade de risco, mas o Forte possibilidade de
Possibilidade de risco, mas
controlo existente ndo é ocorréncia, mas limitadas
o controlo existente é
suficiente para obviar/mitigar o formas de obviar/mitigar o

suficiente para
risco, havendo necessidade de risco, mesmo com decisdes e
obviar/mitigar o risco

decisGes e a¢des adicionais acGes adicionais
Eficaz (1) N3do eficaz (2) Inexistente (3)
Controlo formalizado e Controlo razoavelmente
implementado, com implementado, mas pode falhar Controlo inexistente ou ndo
evidéncias de que mitiga o por ndo contemplar todos os funcional/ndo implementado
risco aspetos relevantes do risco

No sentido de se aferir quanto ao grau de execucdao do PPRG do CHUCB, EPE relativamente ao ano de
2018, em cumprimento da Recomendagao n.2 1/2009, de 1 de julho, do CPC, procedeu-se a elaboragdo de
uma matriz de avaliacdo da execucao do PPRG para cada servico, em que sdo reavaliados os riscos

residuais identificados para cada atividade, com reporte ao final do periodo em analise.

1 oL .
Possibilidade de determinado evento ocorrer.
2 . A .
Representa o efeito da ocorréncia de um evento.

3 . . 4, . , .« o .
O risco residual é o risco remanescente apds a definigdo de respostas ao risco.
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4. Acompanhamento da Execu¢do do PPRG (2018)

No sentido do cumprimento da Recomendag¢do n.2 1/2009, de 1 de julho, do CPC, que estabelece a
identificacdo exaustiva dos riscos de gestao, incluindo os riscos de corrupgao e infragcdes conexas, bem
como a avaliacdo da implementacdo das correspondentes medidas preventivas/corretivas, e em
observancia do disposto no Decreto-Lei n.2 18/2017, de 10 de fevereiro, no que concerne a competéncia
da elaboragdo do relatdério de monitorizacdo do plano de gestdo de riscos e respetivos relatdrios de
execucdo, o Servico de Auditoria Interna (SAI) procedeu a avaliagdo da execuc¢do do Plano de Prevencado
dos Riscos de Gestao, incluindo os Riscos de Corrupc¢ado e Infragdes Conexas (PPRG) do Centro Hospitalar

Universitario Cova da Beira, EPE.

No ambito desta avaliagdo, foram auscultados os dirigentes dos servicos envolvidos, responsdveis pela
identificacdo dos riscos associados a cada processo de negécio e de suporte, na sua area de intervencao,
bem como das medidas para a sua mitigacdo/eliminacdo, que procederam a autoavaliacdo da forma como

foi gerido o risco ao longo de 2018.

Este processo foi suportado numa Matriz de Autoavaliacdo dos Riscos e Controlos, tendo por base os
riscos identificados por cada servigo, no ambito das sua atividades, nomeadamente ao nivel da corrupgao,
infracdes conexas, situacdes que pudessem consubstanciar eventuais conflitos de interesse e de outros
gue, por acdo ou omissdo dos membros dos orgdos estatutarios, trabalhadores ou fornecedores,
pudessem comprometer os processos de gestdo e de tomada de decisdo, bem como o cumprimento de
disposicGes legais, regulamentares e deontoldgicas, e ainda de salvaguarda do patrimdnio da instituicdo ou

dos utentes ou constituir um prejuizo a imagem do CHUCB.

Cada servigo preencheu a sua matriz, elencando o grau de execugdo de todos os controlos estabelecidos
no PPRG, para os riscos identificados, tendo por base trés niveis de implementacao:
¢ Na&o Implementada (NI) — Medida de controlo ndo executada;
e Parcialmente Implementada (PI) — Medida de controlo apenas executada parcialmente ou ndo
aplicada a totalidade das situagdes de risco que pretendia mitigar;

o Implementada (I) - Medida de controlo totalmente executada.

A metodologia proposta incluia também a avaliagdo da necessidade de manter ou alterar a medida de
controlo constante do Plano, em fungdao da avaliagdo do risco residual do processo, assim como da

verificacdo da sua adequacao, pertinéncia ou, mesmo, exequibilidade.
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4.1 Servigos Financeiros

GG CONTABILIDADE E REPORTE

Reavaliacdo do Risco ) Aceitar e .
Or¢amento desadequado g:' Aceitar X L Reduzir
Residual: Monitorizar

:\\GELIEM Elaboracdo do orcamento anual
Grau de Implementagdo Medida de Controlo
NI Pl |

Manter a medida | Alterar a medida
Obrigatoriedade de Plano de Atividades X X
por servico
Levantamento das necessidades
identificadas pelos servigos e respetiva X X
validagdo das mesmas, a ser feita pelo SIE,
RH e Logistica
Validagdo do orgamento pelo CA X X
Parecer do drgao de fiscalizagao X Foi emitido relativamente a 2018 X
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Haspitalar 1o
Cova da Beira, EPE.

:\\UGELGEN Controlo e execucdo orcamental

Inadequada classificagdo
contabilistica

Desvios orcamentais nao
autorizados

Incumprimento legal

Reavaliagdo do Risco
Residu

a0 do Risco
Residual:

Reavaliagdo do Risco
Residual:
Grau de
Implementagao
NI PI |

Aceitar

Aceitar

Aceitar

X

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Relatorio de Execugdo do PPRG — 2018

Reduzir

Reduzir

Reduzir

Medida de Controlo

.
| mmreemmy

Execug¢ao das medidas de controlo oF
Manter a medida | Alterar a medida

Verificagdo e comparacdao mensal dos
registos contabilisticos com os periodos X X
anteriores
Relatdrio de Execugdo Trimestral X X
Comunicar mensalmente ao CA as
alteragdes orcamentais, mediante listagem

. - X X
emitida pela DGO, para obtencdo de
validagdo
Elaboragdo de mapa mensal de execucdo X X
orgamental

10
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Assung¢do de despesas sem Reavaliagdo do Risco . Aceitar e .
. i . Aceitar X . Reduzir
Fundos Disponiveis Residual: Monitorizar
. Reavaliagao do Risco . Aceitar e .
Incumprimento legal 9. Aceitar X L Reduzir
Residual: Monitorizar
Grau de ~ Medida de Controlo
e d0 Od eaidd Qe O 010 Implementagao Od e d d0
NI Pl | Manter a medida | Alterar a medida
Determinagao mensal dos Fundos . . L L
. ,I 'g s N X E comunicado mensalmente a indisponibilidade de fundos X
Disponiveis e comunicagao ao CA
Checklist de informacgdo de reporte X X
Parecer prestado pelo S. Financeiros, a
cada processo de aquisicdo, em que
. e X X
informa da inexisténcia de fundos
disponiveis

11
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Contabilidade Geral e de Custos

Nao comunicac¢ao tempestiva,
atempada e correta da
informagdo de relato (ao
Conselho de Administragdo, a
tutela e demais entidades)

LD . Medida de Controlo
e d0 Od eaidd Qe O 010 Implementagao Od e d d0

R liacdo do Ri ) Aceitar e ;
eavalia¢do do Risco Aceitar ! Reduzir

Residual: Monitorizar

NI Pl | Manter a medida | Alterar a medida

Verificagdo e comparagdo mensal dos
registos contabilisticos com os periodos X X
anteriores
Avisos informaticos automdticos dos X X
sistemas de informacgao
Conferéncia de listagens das aplicagGes de X X
origem
Revisdo de Contas pelos ROC X X
Checklist de procedimentos a

X X
efetuar/efetuados
Checklist de informacgdo de reporte X X
Comunicagdo ao Conselho de . -

- ~ . Reposta a normalidade em termos numérico, falta a

Administragdo da necessidade de recursos X ~ A . X
humanos obtencdo da experiéncia respectiva

12
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COMPRAS E CONTAS A PAGAR

=
Aceitar e

Penalidades por Reavaliagdo do Risco Aceitar X Reduzir
incumprimento da LCPA Residual: Monitorizar

Grau de ) Medida de Controlo

Manter a medida Alterar a medida

Execug¢ao das medidas de controlo

Informagdo mensal da execugao X X
orgamental

Parecer prestado pelo S. Financeiros, a
cada processo de aquisicdo, em que X X
informa da inexisténcia de fundos
disponiveis.

13
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Contas a pagar

Pagamentos
indevidos/incorretos ou
auséncia de pagamentos
Demonstragdes Financeiras
adulteradas (com omissdo de
passivos/responsabilidades)

LD . Medida de Controlo
e d0 Od eaidd Qe O 010 Implementagao Od e d d0

Reavaliagdo do Risco Aceitar X Aceitar e Reduzir

Residual: Monitorizar

Reavaliagdo do Risco Aceitar X Aceitar e Reduzir

Residual: Monitorizar

NI Pl | Manter a medida Alterar a medida
Requisitos minimos na criacdo de uma
. X X

nova entidade
Conferéncia de extratos de conta corrente X X
Revisdo de Contas pelos ROC X X
Definicdo da politica de pagamentos pelo - _
CA ¢ P pag P X Politica de pagamentos definida pela Tutela X
Centralizar a rececdo de faturas nos .

. . . ¢ X Aimplementar em 2019 X
Servigos Financeiros
Circularizagdo amostral de fornecedores
(por forma a ser feita a reconciliagdo anual X X
de todos com a conta corrente)
Validagdo amostral, com periodicidade
trimestral, das anulagdes de faturas de X X
fornecedores (com verificagdo do suporte
documental)

14
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4\ FET [N Taxas Moderadoras

Prestagoes de servigos clinicos

nao faturados na totalidade, Reavaliagdo do Risco ) Aceitar e .
. . Aceitar L Reduzir

com perda de receitas de taxas Residual: Monitorizar

moderadoras

X
LD . Medida de Controlo
e d0 Od eaidd Qe O 010 Implementacao 0d e d d0

NI Pl | Manter a medida Alterar a medida

Verificagdo e comprovagao dos dados
pessoais e da situagdo do utente face ao
dever de pagamento de taxas moderadoras
e respectiva cobranca

Avaliagdo periddica (trimestral), tendo por
base uma amostra aleatéria, a aplicagdo e
cumprimento dos regimes especiais de X X
beneficios previstos no ambito do regime
de taxas moderadoras

Comunicar trimestralmente ao CA os

~ X Foram comunicados os atrasos na codificagdo X
atrasos na faturagdo

Monitorizar e cruzar o sonho com restantes

. . X Cruzamento de dificil execu¢ao X
aplicagdes de suporte (trimestralmente)

15
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NI\EGEN Faturacdo de prestacdes de cuidados (contrato programa /seguradoras /outras)

Prestagoes de servigos clinicos
nao faturados na totalidade,

- Reavalia¢do do Risco . Aceitar e .
comprometendo a faturagao . Aceitar X . Reduzir
A Ls Residual: Monitorizar
no ambito do contrato-
programa
Os saldos de clientes nao . . .
R Reavaliagao do Risco . Aceitar e .
refletem a totalidade dos . Aceitar X . Reduzir
Residual: Monitorizar

direitos da instituicdo

- L. Reavaliagdo do Risco ) Aceitar e .
Prescri¢do de dividas g:. Aceitar X . Reduzir
Residual: Monitorizar
a .
~ Medida de Controlo
Execug¢do das medidas de controlo damentacio

Manter a medida | Alterar a medida
Encontro de contas com outras instituicdes X X
(Cleaninghouse) e SAFT
Analise mensal de antiguidade de saldos de X X
clientes
Conferéncia mensal de valores por facturar X X
Conferéncia trimestral de contas correntes X Em implementagdo em 2019 X
Comunicar trimestralmente ao CA os X X
atrasos na faturagdo
Verificacdo trimestral de facturas
superiores a 3 UC por enviar para X X
Contencioso
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:\GWVICEL N Outras faturacdes (ensaios clinicos, semindrios....)

. Reavalia¢do do Risco . Aceitar e .
Perda de receitas G. Aceitar X . Reduzir
Residual: Monitorizar

de

Execug¢ao das medidas de controlo I damentacao

Medida de Controlo

Manter a medida Alterar a medida

Elaboragao de ficheiro partilhado para
controlo de outras fatura¢des, com X
monitoriza¢cdo semanal

O controlo foi efectuado através do email, mas carece de
melhor tratamento

AGVIGELEN Gestdao de Pagamentos

. Reavalia¢do do Risco . Aceitar e .
Desvio de fundos G. Aceitar X L Reduzir
Residual: Monitorizar
Penalizagoes/juros por atraso Reavalia¢do do Risco . Aceitar e .
sGes/] P G_ Aceitar X L Reduzir
nos pagamentos Residual: Monitorizar
Favorecimentos na gestao de Reavaliacdo do Risco ) Aceitar e .
& 9. Aceitar X . Reduzir
pagamentos Residual: Monitorizar
Grau de
~TEE R TR A (el Implementagao
NI Pl |

-l Tesouraria

Medida de Controlo

I ><

Manter a medida Alterar a medida

Promover reduc¢des no prazo de X X
conferéncia interna das facturas

Reduzir o nimero de adiantamentos X X
Efetuar processos globais de pagamentos X X
de facturas
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AVIGELN Gestdo de Recebimentos
R liaca ] Acei
Desvio de fundos eava |ag:_ao do Risco Aceitar X celltar. € Reduzir
Residual: Monitorizar
| IGra CE " Medida de Controlo
Execucdo das medidas de controlo MPIEMENTAEa0 damentagio
NI Pl |

Manter a medida | Alterar a medida

Confrontagdo trimestral da lista de recibos
do sonho com a contabilidade

\IGELIN Gestdo de fundos de maneio e caixa

Gestdo de tesouraria Reavaliagdo do Risco . Aceitar e .

. . g . Aceitar . Reduzir

inexistente ou ineficaz Residual: Monitorizar

Grau de .
Imol " Medida de Controlo
Execucdo das medidas de controlo mplementa d s
NI Pl Manter a medida | Alterar a medida
Validagao didria da folha de caixa pelo
. . X X

Diretor de Servico
Planeamento mensal das necessidades de X X
tesouraria

18



ﬁ sifd
Qe

|
SEPE LN , \
BN 555 O SNSERre
o
==
:

R

Centro s <3

1l Haspitalae s £ 5
E IcwadaBmmH'E. Q
i ¥

4.2 Servico de Higiene, Saude e Seguranga no Trabalho

Vigilancia da Saude

G GELEN Admissdo na consulta ndo presencial / presencial

m Acesso a ficha do trabalhador

errado

Acesso nao autorizado a
informagao confidencial

Confirmagdo da identificacdo do

Reavaliagao do Risco
Residual:
Reavaliagdo do Risco
Residual:

Grau de

Implementagdo

Aceitar

Aceitar

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Relatorio de Execugdo do PPRG — 2018

Reduzir

X Reduzir

Medida de Controlo

Manter a medida

Alterar a medida

trabalhador para a consulta (2 elementos X Objectivos Internacionais - identificagdo do doente X
de identificagdo)
Acesso restrito aos processos X Obrigatoriedade Legal X
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AIGELIN Avaliacdo de enfermagem
Acesso a ficha do trabalhador Reavaliagdo do Risco . Aceitar e .
. Aceitar . X Reduzir
errado LEHGIETR Monitorizar

Incumprimento das agées
preconizadas por parte do
trabalhador

Acesso nao autorizado a Reavaliagdo do Risco ) Aceitar e .
. ~ . . . Aceitar . X Reduzir
informagao confidencial Residual: Monitorizar
Grmes " Medida de Controlo
e d0 Od eaidd Qe O 010 Implementcao Od e d d0
NI Pl |

Manter a medida | Alterar a medida
Chamada para a consulta enfermagem X X

Aceitar e
i X R zir
Residual: L Monitorizar Ll

Reavaliagdo do Risco

Na consulta médica ou na préxima consulta X X

Restricdo de acessos pelo Servigo de

Tecnologias de Informacao X Ol R ECREE L] X

20
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):\GYIGELN Consulta médica

m Acesso a ficha do trabalhador

errado

Insatisfacdo do trabalhador/
Possiveis efeitos negativos da
saude do trabalhador pela ndo
realizagdo de Consulta de
Medicina do Trabalho

Acesso nao autorizado a
informagdo confidencial

£

&

\
4

Reavaliagdo do Risco
Residual:

Reavaliagdo do Risco

Residual:

Reavaliagdo do Risco
Residual:

Relatorio de Execugdo do PPRG — 2018

Aceitar e

Aceitar . Reduzir
Monitorizar

Aceitar Aceiltar‘ € X Reduzir
Monitorizar

., Aceitar e .,

Aceitar . X Reduzir
Monitorizar

B

Grau de Medida de Controlo
Execucdo das medidas de controlo Implementaca d 0
NI PI Manter a medida | Alterar a medida

Confirmacdo da identificagdo do
trabalhador para a consulta (2 elementos X Objectivos Internacionais - identificagao do doente X
de identificagéo)
Chamada para a consulta X X
Realizagdo de dois concursos ao abrigo do
ZZOTr::I;)t;glt:]aod(r;;a::Scrz)onsi?)tasc;iijaigcl)\ﬂaed|co X Contratada empresa para realizagdo de consulta® Eliminada
aguardar resolug50.1
Restricdo de acessos pelo Servigo de . .

X t Legal X
Tecnologias de Informacgdo Obrigatoriedade Lega

Nota:

'Decorrente da implementagdo da medida de controlo foi identificado um novo risco (Incumprimento do programa de vigilancia da saude programada para o ano),

que se encontra plasmado na Matriz de risco para 2019.
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:\\A\IGELIN Prestacdo de cuidados
. Reavalia¢do do Risco . Aceitar e .
Tratamento inadequado G_ Aceitar . X Reduzir
Residual: Monitorizar

Incumprimento das agées
preconizadas por parte do
trabalhador/Agravamento das
condigdes clinicas do
trabalhador

Grau de
e 30 da adidas de controlo Implementagdo
NI Pl |

Trabalhador ou outro prestador de
cuidados na avaliagdo dos registos de X X
prestacdo de cuidados

R liaga Ri Acei
eavaliagdo do Risco Aceitar ceitar e X Reduzir

Residual: Monitorizar

Medida de Controlo

Manter a medida Alterar a medida

Outro prestador de cuidados na avaliagao
dos registos de prestacdo de cuidados
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\G\IGELN Prescricdo e administracdo de terapéutica

. Reavalia¢do do Risco ) Aceitar e .
Tratamento inadequado G_ Aceitar . X Reduzir
Residual: Monitorizar

Incumprimento das agées
preconizadas por parte do

trabalhador/Agravamento das Reavallag:':\o do Risco Aceitar Ace‘ltar‘e X Reduzir
. .. Residual: Monitorizar
condicoes clinicas do
trabalhador
Medida de Controlo
Execug¢ao das medidas de controlo damentagao
NI PI | Manter a medida | Alterar a medida

Validagdo de farmacos X X
Outro profissional de saude a comunicar a X X
terapéutica
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G Inspecdo das InstalagGes

UVGELEN Implementacdo das medidas

Medidas propostas nao . . .
. - Reavaliagao do Risco . Aceitar e .
implementadas por restricoes . Aceitar L X Reduzir
. . Residual: Monitorizar
financeiras
Grau de - Medida de Controlo
e ao d edid de co olo Implement;ao 0 a0
NI Pl | Manter a medida | Alterar a medida

Em 2018 foram realizadas inspeg¢des de seguranga as

Verificagdo na proxima auditoria X . ~
instalagOes.
NIVCEGEN Verificacdo das medidas
Agravamento das situagoes
la ndo impl taca Reavaliaca Risc Aceitar .
pe a'nao implementacdo das e g. odo (o] Aceitar ce‘ ta ‘e X Reduzir
medidas propostas ou pela sua Residual: Monitorizar
ineficacia
Grau de - Medida de Controlo
e a0 da edida gde COo Ol0 Implementa;ao O O
NI Pl | Manter a medida | Alterar a medida
~ . o Em 2018 foram realizadas inspeg¢des de seguranga as
Verificagdo na proxima auditoria X . - peg & ¢ X
instalagoes.
Revisdo de medidas implementadas nos e . o ~ . -
VI. ! 'mp X Monitorizagdo das situagdes ndo conforme identificadas X
Servigos
Reporte dos Servigos X Enviado relatério aos Servigos X
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Gestdo de Riscos Profissionais
:\\A\IEL[N Controlo do risco

. - Reavaliacdao do Risco ) Aceitar e .
Riscos ndo controlados g:' Aceitar . X Reduzir
Residual: Monitorizar

. R liagdo do Ri . Aceitar e .
Agravamento dos riscos cava |a<;:'=\o © RISCO Aceitar .I . X Reduzir
Residual: Monitorizar
GiEnee » Medida de Controlo
e d0 Od eaidd Qe O 010 Implementacao 0d e d d0
NI Pl | Manter a medida Alterar a medida

Avaliagdo anual de riscos profissionais, no
decorrer das inspegées, relato de Foi realizada a avaliagao de riscos profissionais a totalidade
incidentes e/ou eventos adversos, dos servigcos

auditorias
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GGCELEN Implementacdo de acgdo correctiva / preventiva (se necessario)

Medidas propostas ndo

implementadas por restricoes

financeiras
Agravamento das situagoes

pela ndo implementagdo das
medidas propostas ou pela sua

ineficacia

Registo de ndo conformidade/Evento

Reavaliagao do Risco
Residual:

Reavaliagdo do Risco
Residual:

Implementaga

NI

Grau de

Pl

Acei

Aceitar ce‘|ta|: € X Reduzir
Monitorizar

., Aceitar e .

Aceitar .I . X Reduzir
Monitorizar

Cumprimento do Processo - Processo de participagao,

Medida de Controlo

Manter a medida

Alterar a medida

registo e tratamento de acidentes de trabalho

. . X
Adverso registo e tratamento de acidentes de trabalho
Revisdo de medidas implementadas nos Cumprimento do Processo - Processo de participagao, X
Servigos registo e tratamento de acidentes de trabalho
. Cumprimento do Processo - Processo de participacao,
Reporte dos Servigos P P pag X
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4.3 Servico de Instalagdes e Equipamentos

LTI Gestdo de Instalagoes e Equipamentos

Tratamento .~ . q
. e R Reavaliagao do Risco . Aceitar e .
ineficaz/inadequado ou . Aceitar . X Reduzir
.. Residual: Monitorizar
inexistente
Grau de .
- Medida de Controlo
Implementagdo

NI PI |

Manter a medida Alterar a medida

Tendo em consideragdo a recomendacao do SINAS
s . . . (executar ensaios de controlo de Qualidade do ambiente

Anidlises a qualidade do ar interior X . . . . =

interior em diversos locais). Sdo efectuados em BO, UMR,

Ambulatério e Farmacia
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Auséncia de ar condicionado
nos servicgos criticos

Inoperacionalidade dos
equipamentos de gas

Impossibilidade de dispensa
de cuidados assistenciais
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- Centro
m Wl aspitatar e
Cova da Beira, EPE.

Reavaliagao do Risco

Residual:

Reavaliagdo do Risco

Residual:

Reavaliagao do Risco

Residual:

Grau de

Implementagao

NI Pl

Monitorizacdo permanente na GTC, do

Aceitar

Aceitar

Aceitar

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Aceitar e
Monitorizar

X

X

X

Relatorio de Execugdo do PPRG — 2018

Reduzir

Reduzir

Reduzir

Medida de Controlo

Manter a medida

Alterar a medida

Medicinais

. . X
funcionamento dos equipamentos
Execugdo da Manutencgdo ao Sistema de
Aquecimento e Ventilagdo e Ar X
Condicionado- CHCB.PO.DAH.11
Inspegdo aos aparelhos de ar condicionado X
- CHCB.PO.18
Detecgdo por parte do operador dos X
equipamentos.
Ordens de trabalho (MAC). X
Monitorizagdo dos alarmes da central de X
gases.
Execucdo da Manutencdo a rede de gases X
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Falha no fornecimento de Reavaliagdo do Risco . Aceitar e .
. . Aceitar . X Reduzir
agua da rede externa. Residual: Monitorizar
Fornecimento de agua Reavaliacdo do Risco ) Aceitar e .
. & 9. Aceitar . X Reduzir
contaminada Residual: Monitorizar
Interrupgao de servigos Reavaliagdo do Risco ) Aceitar e .
. pc_ . ¢ g_ Aceitar . X Reduzir
assistenciais e de suporte Residual: Monitorizar

Grau de
Implementagao

Medida de Controlo
Execug¢ao das medidas de controlo

Manter a medida Alterar a medida

Execugdo de Manobras de suporte a um
corte de abastecimento de dgua - X X
CHCB.PO.DAH.03

Analises as aguas de consumo X Em elaboragdo do Manual de seguranga de aguas X

Manutencdo as linhas de abastecimento de
agua (CHCB.PO.DAH.13)

Monitoriza¢do da qualidade da agua de
acordo com o procedimento X X
CHCB.PO.DAH.12

InspegGes as instalagdes. X X
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Anomalias com forte .~ . .
X X Reavaliagao do Risco . Aceitar e .
potencial de risco de . Aceitar L X Reduzir
. Residual: Monitorizar
acidentes

Grau de
Implementaga

PI

Medida de Controlo

Execug¢ao das medidas de controlo

NI Manter a medida Alterar a medida

Inspecgdes as instalagdes. X

Requisi¢des de trabalho X

Electricidade

Inoperacionalidade de

Ii >< ><

equipamentos e sistemas Reavaliagdo do Risco . Aceitar e .
. . Aceitar . X Reduzir
suportados por energia Residual: Monitorizar
eléctrica
Grau de .
= Medida de Controlo
e d0 Ud ealad ge U 010 Implementacao Ud e d d0
NI Pl | Manter a medida | Alterar a medida

Monitorizacdo permanente na GTC, do X X
funcionamento dos equipamentos
Manobras de suporte a um corte de X X
energia eléctrica
Monitorizagdo dos quadros eléctricos X X
Manuteng¢do semanal aos grupos X X
electrogéneos
Manutenc¢do Trimestral aos grupos
electrogéneos (em carga) por entidade X X
externa
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G\ GELM Equipamentos Médicos

Validaga i t R liaga Ri Acei
? dagdo de equipamento eava |ag.ao do Risco Aceitar c<e‘|ta|"e X Reduzir
nao conforme LEHGIETR Monitorizar
Graud
Execugdo das medidas de controlo mplementacao damentacio

NI Pl | Manter a medida Alterar a medida

Manutencdo preventiva e/ou manutenc¢do
correctiva e/ou calibragdo

Roubo, extravio, rapto ou
outra anomalia decorrente de
comportamentos indevidos

Execug¢do das medidas de controlo Implementacgdo damentacio

NI Pl | Manter a medida Alterar a medida

X

Aceitar e
i X R zir
Residual: L Monitorizar Ll

Reavaliagdo do Risco

Monitorizagdo da seguranca e controlo de
acessos nos trés edificios (CHCB.PI.DAH.01, X X
CHCB.PI.DAH.02, CHCB.PI.DAH.03)

Reporte de Incidentes e eventos adversos X X
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N3do recolha dos residuos
ara tratamento, provocando [R:GEVEIETE N6 Mol . Aceitar e .
P ~ 'P § Aceitar . X Reduzir
acumulagdo dos mesmos na Residual: Monitorizar
Central
Grau de .
~ Medida de Controlo
_ _ , Implementagao
d0 Ud Ui1Qd Ul U 010 Ul U
NI Pl | Manter a medida Alterar a medida
‘ Monitoriza¢ao de contrato X X
Gestdo Hoteleira
AGELEM Alimentacdo
Consumo de alimentos nao Reavaliagao do Risco . Aceitar e .
. Aceitar . X Reduzir
conformes Residual: Monitorizar
Grau de .
~ Medida de Controlo
Implementagdo X o

Monitorizagdo de contrato

NI

Pl |

X

Manter a medida Alterar a medida

X
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U\ ET [ Tratamento e Fornecimento de Roupa Hospitalar

Fornecimento inadequado de E:GEIEIETE o) (ol o)
roupa hospitalar Residual:

. Acei X
Aceitar celltar. € X Reduzir
Monitorizar

Grau de

Medida de Controlo

Implementagao

Manter a medida Alterar a medida

Analises microbioldgicas X

Reporte de Incidente e eventos adversos X

Auditorias X

OIS Geral

X
X
X
Gera
| i t 0 R liaca ] Acei
ncump.rlmen o das agGes eava |ag_ao do Risco Aceitar ce_ltar.e X Reduzir
preconizadas Residual: Monitorizar
Fuga de informagao Reavallag_ao do Risco Aceitar Acelltar.e X Reduzir
Residual: Monitorizar
Grmes - Medida de Controlo
e d0 Od eaidd Qe O 010 Implementacao Od e d d0

NI Pl | Manter a medida Alterar a medida
Repeticao das informacdes e pedidos
; X X
formalizados
Assinatura de contrato, formacgdes e X X
panfletos
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4.4 Servico de Logistica Hospitalar

LT Gestao de Compras

Pedido de compra

Encomenda de artigos ou
quantidades erradas podendo
originar excesso de existéncias,
que se poderdo tornar
inutilizaveis ou obsoletas
(prazo de validade), ou ruptura
de existéncias.

Reavaliagdo do Risco

Residual:

Relatorio de Execugdo do PPRG — 2018

Aceitar e

. Reduzir
Monitorizar

Aceitar

Grau de .
imol Medida de Controlo
Execucdo das medidas de controlo mplementa d s
NI PI Manter a medida | Alterar a medida
Validagdo do pedido de aquisi¢do pelo « Todos os pedidos sdo submetidos a autorizagdo do Exmo. «
Conselho de Administracao Ca e posterior assinatura de Nota de Encomenda.
Elaboragao obrigatdria de informagdo que « Todos os pedidos sao acompanhados da devida «
expressa a necessidade de aquisi¢do fundamentacgdo elaborada pelo Servigo Requisitante.
Validagdo da satisfagcdo da necessidade
pela dire¢do do servigo (considerando a
expressdo da necessidade real do servigo X X
utilizador e o montante disponivel em
rubrica orgamental)
Alerta automatico da aplicagdo informatica « «
relativamente ao nivel minimo de stocks
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Compras de existéncias e
contratagao de servigos nao
autorizadas e/ou que ndo
cumprem os procedimentos e
regulamentagao sobre
aquisicoes

Reavaliagao do Risco

Residual:

Relatorio de Execugdo do PPRG — 2018

Aceitar e

. Reduazir X
Monitorizar

Aceitar

Medida de Controlo

Execug¢ao das medidas de controlo dame 0
Manter a medida | Alterar a medida
Emissdo de parecer juridico relativo a ~ .. . . -
. . . N3o foi ainda reorganizado o Servigo Juridico do CHUCB por
conformidade legal e administrativa dos X . . L. . X
. . forma a isentar Jurista para emissdo do referido parecer.

procedimentos contratuais
Avaliagdo das ultimas aquisicdes por « Por motivos de urgéncia de aquisi¢ao, existem situagoes «
fornecedor e por objecto. pontuais em que tal ndo se verificou.
Validagao da Checklist em anexo ao Manual « Existe validagdo de uma Checklist com os mesmos tépicos «
de Boas Praticas para cada procedimento mas que ndo é a anexa ao manual. A implementar em 2019.
N3o inclusdo de elementos da Gestdo de «
Compras em juris de procedimentos.
Preenchimento obrigatdrio de declaracdo
de inexisténcia de conflitos de interesse X
para cada procedimento
Pedido de parecer ao SRH sobre existéncia
de impedimentos e/ou conflitos de . .
. P / . X Ainda nao implementado. X
interesses para cada elemento de juri
nomeado para o procedimento concursal
Analise semestral do cumprimento dos . . .

P X Ainda ndo implementado na totalidade. X
contratos (com reporte ao SLH)
Nomeacdo de Gestor de contrato X
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Ruptura de stocks por ndo Reavaliagdo do Risco . Aceitar e .
. ~ . Aceitar . X Reduzir
satisfacdo de encomendas Residual: Monitorizar
Inadequabilidade dos . . .
9 . -, Reavaliagdo do Risco . Aceitar e .
produtos/servicos adquiridos . Aceitar . X Reduzir
. Residual: Monitorizar
por encomenda incorreta
Grau de .
e d0 Od eaidd Qe O 010 Implementagao Od e d d0
NI Pl | Manter a medida | Alterar a medida
Validagdo diaria das Notas de Encomenda a « «
receber
Validagdo pelo CA que a informacao
constante da NE (fornecedor, material, « Assinatura de todas as Notas de Encomenda enviadas aos «
quantidade, prazo de entrega, valor) Fornecedores.
corresponde a autorizagdo de compra
Manter registo dos contratos adjudicados
com os fornecedores descrevendo as
condigdes de fornecimento concordadas, X Registo no Softare do Servigode Logistica Hospitalar. X
de modo a facilitar a emissao de notas de
encomenda
Conferéncia semanal das Notas de s
~ e X Avaliagdo elaborada pelo Setor de Compras. X

Encomenda nao satisfeitas
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Gestao de Stocks

\\UGELEN Rececdo e Conferéncia

Recegbes de materiais e
bens/servigos ndo conformes,
ndo registadas e ndo
contabilizadas correta e
oportunamente

Reavaliagdo do Risco Aceitar Aceitar e « Reduzir

Residual: Monitorizar

Medida de Controlo

Manter a medida Alterar a medida

Grau de

Implementaga
NI Pl

Execug¢ao das medidas de controlo

Dupla validagdo: pela recegdo e pelos
armazéns

Verificagdo documental, quantitativa e
qualitativa, com base na Guia de Entrada e X X
Nota Encomenda

Identificacdo por nimero mecanografico
de quem validou a rece¢do e de quem X X
efetuou o registo

Segregacdo de fungGes entre quem

. . X X
receciona/confere e quem regista
Estabelecimento de critérios de aceitagao « «
de encomendas
Colocagdo de material em zona de « «

devolucao

. o Ainda ndo se encontra totalmente implementada a
Conferéncia mensal das devolugdes X g L X
periodicidade indicada.
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:U\UGELEN Armazenamento
Desvio ou deterioragdo de
existéncias

Valorizagao incorreta de
existéncias

Reavaliagao do Risco
Residual:

Reavaliagao do Risco
Residual:

Execug¢ao das medidas de controlo

Verificagdo documental, quantitativa e
gualitativa, com base na Guia de Entrada e X
Nota Encomenda

Relatorio de Execugdo do PPRG — 2018

Aceitar Acelltar. € Reduzir
Monitorizar
Aceitar
Aceitar ce‘ ta ‘e Reduzir
Monitorizar

Medida de Controlo

Manter a medida

Alterar a medida

Identificacdo por nimero mecanografico
de quem validou a rece¢do e de quem X
efetuou o registo

Circuito de armazenagem (armazéns
centrais e avancados), que permite a
movimentacdo eficiente e eficaz dos X
materiais, tendo em consideragao os

requisitos de armazenagem dos mesmos

VerificagOes periddicas aos armazéns e
materiais, respeitando a segregacao de X
funcdes

Em alguns meses verificou-se que a contagem ndo atingiu
os 100%.

Definigdo dos critérios a observar na
verificagdo fisica das existéncias

Contagens mensais fisicas na totalidade,
respeitando a segregacdo de fungdes
(equipa com 1 elemento do armazéme 1
elemento do setor de aquisi¢des)

Em alguns meses verificou-se que a contagem ndo atingiu
0s 100%.

Verificacdo anual de existéncias com
rotacdo reduzida ou obsoleta
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Medida de Controlo

NI PI | Manter a medida | Alterar a medida
Analise mensal dos consumos previstos e . .
. X Envio de mapa resuma dos consumos mensais ao Exmo. CA. X

dos reais
CondigcBes de armazenamento (temperatura) e . Aar e

T . e Registo diario da temperatura. Controlo de acessos ja
restrigdo de acessos fisicos definidos, com X . | tad X
verificagGes periddicas das instalagdes fisicas Implementado.
Atualizacdo mensal dos indicadores de
gestdo: stock maximo, minimo, ponto de X X
encomenda

Atividade

Quebra dos niveis minimos de
stocks
Desvios entre o inventario
fisico das existéncias e o stock

contabilistico

Reavaliagao do Risco

Residual:

Grau de

mplementaca

Aceitar e

. Reduzir
Monitorizar
Aceitar e
. Reduzir
Monitorizar

Medida de Co

olo

quem recebe) e automaticamente registada a
saida na aplicagdo informatica aquando do
aviamento em armazém

NI Pl | Manter a medida Alterar a medida

Mapa de aviamentos X X
Rotatividade dos Colaboradores na - .

- o X Mapa definido quinzenalmente. X
reposicao e distribuicao
As saidas de armazém (por requisi¢do interna)
sao devidamente aprovadas e validadas
documentalmente (por quem entrega e por X X
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T Jd-13{- M Patrimonio

:\\UGELGEN Inventdrio, Cadastro e Registo

Cadastro de imobilizado
desatualizado e/ou valorizado
incorretamente

X
Grau de Medida de Controlo
Execugio das medidas de controlo Implementa¢do damentacdo

Aceitar e
. Aceitar . Reduzir
Residual: Monitorizar

Reavaliagdo do Risco

NI PI | Manter a medida | Alterar a medida
Segregacao de fungGes entre quem regista « «
e quem procede a inventariagao
Verificagdo semestral dos bens (de forma « Sera implementada em 2019 caso seja possivel uma «
amostral) - verificagdo fisica vs cadastro reorganizagao do Servigo
Realizagdo do inventario de bens de « Sera implementada em 2019 caso seja possivel uma «
imobilizado de 2 em 2 anos reorganizagao do Servigo

Elaboragdo de lista de material
inventariado por servico (datada e assinada
por responsavel do patriménio e do X
servico), procedendo a respetiva
atualizacdo anual

Responsabilizacdo dos servicos pela
salvaguarda dos bens sob a sua custddia,
através da validagdo e confirmacdo da Sera implementada em 2019 caso seja possivel uma
existéncia dos bens afetos ao servigo pelo reorganizagao do Servigo

respectivo responsavel, com periodicidade
anual

Sera implementada em 2019 caso seja possivel uma
reorganizagao do Servigo
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:GVIGELIN Transferéncia de bens

Cadastro de imobilizado Reavaliagao do Risco . Aceitar e .
. . Aceitar . X Reduzir
desatualizado Residual: Monitorizar
GiEnee » Medida de Controlo
e a0 d3d ealda gde Co o) [o Implementa;ao o ao
NI Pl | Manter a medida Alterar a medida

Obrigatoriedade de pedido de autorizacao
de transferéncia do bem (ficha de X
transferéncia) ao Servigo de Logistica e CA

U\ET [N Abates de imobilizado

Cadastro de imobilizado
desatualizado e/ou valorizado
incorretamente

X
LD . Medida de Controlo
e d0 Od eaidd Qe O 010 Implementacao 0d e d d0

NI Pl | Manter a medida Alterar a medida

Aceitar e
i R zir
Residual: L Monitorizar X Ll

Reavaliagao do Risco

Submeter todos os abates e vendas de
imobilizado a aprovagdo do CA, apds Todos os pedidos de abate sdo remetidos ao Exmo. CA para
parecer do diretor do Servigo de X autorizagcdo e s6 apds sao efetuados na aplicagdo X
InstalagGes e Equipamentos e do diretor do informatica.
Servico de Logistica Hospitalar

Avaliacdo anual dos pedidos para abate de
imobilizado e respetivo registo
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\AGELEN Avarias/ Reparacdes

Custos indevidos com agGes de
manutencao e reparagao de
equipamentos
Comprometimento da
atividade dos servigcos por
atrasos ou ndo realizacdo de
reparagoes

Execug¢ao das medidas de controlo

- Centro
m Wl aspitatar e
Cova da Beira, EPE.

Reavaliagdo do Risco

Residual: Aceitar

Reavaliagao do Risco
Residual:

Aceitar

Grau de
Implementagao

NI

PI

Identificagdo dos registos de inventario
relativo ao bem a ser reparado
externamente

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Relatorio de Execugdo do PPRG — 2018

Reduzir

Reduzir

Medida de Controlo

Manter a medida

Alterar a medida

Validagdo pelo patriménio e pela direcdo
de servico de Logistica Hospitalar da
garantia/contrato de manutencdo do
equipamento/servico

Avaliacdo da necessidade de reparagao
externa pelo SIE, com a respetiva
fundamentacgdo

Informacao partilhada sobre pedidos de
reparacdo ao exterior (SLH/SIE)

Conferéncia semanal dos pedidos de
reparagdo externa
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NAGELIN Demonstracdo/Empréstimo

Custos financeiros inerentes a
uma avaria ou

desaparecimento de bem em Reavaliagdo do Risco ) Aceitar e .
. ~ . Aceitar . X Reduzir

regime de demonstra¢io/ Residual: Monitorizar

empréstimo ou de consumos

associados

Medida de Controlo

NI Pl | Manter a medida Alterar a medida

Execug¢ao das medidas de controlo

Submissdo a autorizacdo do CA o pedido de

demonstracdo/empréstimo e respectiva X . . . X
cdo/emp P Servigo de Logistica Hospitalar.

Alguns pedidos de demonstragdo ndo sao solicitados ao

validagdo

Listagem/relacdo de bens em regime de « «
empréstimo/demonstracdo

Conferéncia mensal da situagdo de bens « Esta em desenvolvimento metodologia para evidenciar a «
em regime de empréstimo/demonstracdo aplicagdo desta medida.
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Cova da Beira, EPE.

T Necessidade de admissdo e inicio de fungoes

U\ET [N Selecdo e Recrutamento

Quadro de pessoal insuficiente
ou inadequado

Recurso a trabalho
extraordinario

Os Servigos com caréncia de pessoal
manifestam a necessidade através de
fundamentacdo escrita de forma objetiva

Reavaliagdo do Risco . Aceitar e .
. Aceitar X . Reduzir
Residual: Monitorizar

Reavalia¢dao do Risco
Residual:

Grau de
Implementaga

NI Pl |

Aceitar

Relatorio de Execugdo do PPRG — 2018

« Aceitar e Reduzir
Monitorizar

Medida de Controlo

Manter a medida

Alterar a medida

Check list dos atos a realizar no processo de
recrutamento e selecgdo

Consulta de base de dados para suprir a
necessidade internamente

Levantamento dos constrangimentos em
termos de suficiéncia e adequabilidade da
dotacdo das equipas de RH, bem como do
recurso sistematico a trabalho
extraordindrio, com reporte ao CA,
identificando as situac¢des criticas

Definicdo de medidas de gestao especificas,
Ccaso a caso
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:\A\UGELEN Contratacdo e Integracdo

Inadaptac¢ao do colaborador ao
posto de trabalho

Incumprimento no
desempenho das fungdes

Reavaliagao do Risco
Residual:

Reavaliagao do Risco
Residual:

Grau de

Implementaga
NI PI

Execug¢ao das medidas de controlo

Checklist de documentos obrigatdrios a
entregar pelo colaborador

Aceitar

Aceitar

X

Aceitar e
Monitorizar

Aceitar e
Monitorizar

Relatorio de Execugdo do PPRG — 2018

Reduzir

Reduzir

Medida de Controlo

Manter a medida

Alterar a medida

Avaliacdo pela Medicina do Trabalho da
aptiddo do colaborador

Comunicagdo encaminhada ao servigo de
destino do colaborador recrutado e aos
servicos de Informatica, SHST, Central X
telefdnica, Aprovisionamento e SIE, para os
respectivos acessos e fardamento

Sessdo de integragado do colaborador com
divulgacdo de procedimentos, manuais, X
regulamentos, cddigos instituidos
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T Remuneragdes e prestagoes sociais

U\GET [N Remuneracdes, contribuicoes e impostos

Vencimentos, contribuigGes e
impostos calculados com erro Reavaliagao do Risco . Aceitar e .
o ipr . Aceitar X . Reduazir
e/ou ndo verificados e Residual: Monitorizar
contabilizados oportunamente
Acréscimo de custos nao Reavaliacdo do Risco ) Aceitar e .
. Aceitar X . Reduzir
contemplado no orgcamento Residual: Monitorizar
N3o pagamento atempado de Reavalia¢do do Risco . Aceitar e .
P & P G_ Aceitar X . Reduzir
vencimentos Residual: Monitorizar
Grau de .
imol Medida de Controlo
Execucio das medidas de controlo PIEIME damentacdo
NI Pl | Manter a medida Alterar a medida

Gestdo mensal de ficheiros informaticos de

processamento de trabalho X X
suplementar/extraordinario, prevencdes

Elaboragdo mensal de mapas associados a
cada escala que implique horas
extraordindrias e prevengdes para
autorizacado do Conselho de Administracdo

Conferéncia de todas as alteracdes
realizadas no més em curso

Recolha dos registos de trabalho
suplementar/extraordinario realizado pelos
enfermeiros para assegurar o
acompanhamento de doentes ao exterior e
remessa para a sec¢do de vencimentos
para processamento.
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Grau de ~ Medida de Controlo
e ao da edidas de co olo Implementgao damentacao

NI Pl | Manter a medida Alterar a medida

Recolha dos Boletins de ajudas de custo e
envio para autorizacdo do Conselho de X X
Administracdo e respetivo processamento

Processamento das alterages de
informacdo dos colaboradores associadas a
processamento remuneratdrio e envio para X X
Conselho de Administracdo para
autorizacao de processamento.

Submissdo de ficheiros de acordo com
calendario acordado com a SPMS
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GT M Assiduidade e Pontualidade

U\GET N Assiduidade e Pontualidade

Registo das alteragcdes mensais
(faltas, horas extra,
remuneragées ndo regulares)

~ Reavaliagdo do Risco . Aceitar e .
nao efetuado, ou efetuado de G_ Aceitar . X Reduzir
. Residual: Monitorizar
forma errada para efeito de
processamento das
remuneragoes
Auséncias que podem colocar
em risco a dotagdo minima dos :CEVELETE [ole (ol :{{X o) . Aceitar e .
Aceitar X Reduzir

servigos e a consequente Residual: Monitorizar
prestacdo de cuidados

Execucdo das medidas de controlo Implementacio damentacdo

NI Pl |

Manter a medida Alterar a medida

Sistema de registo automatico através de
tecnologia de identificagdo biométrica
(Sistema de Registo Biométrico), com
interface funcional com a aplicacdo
SISQUAL, para registo da assiduidade e
pontualidade

Controlo e validacdo de assiduidade e
pontualidade dos trabalhadores, pelas
chefias/gestores de escala da sua
dependéncia hierdrquica

Contabilizagdo mensal do tempo de
trabalho prestado pelo colaborador, com
base nos registos biométricos e nas X X
informacdes/justificacdes apresentadas e
validadas
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Grau de Medida de Controlo
Execugio das medidas de controlo Implementa¢do damentacdo

NI PI | Manter a medida | Alterar a medida
Verificacdo de todas as escalas pelo SRH
com o proposito de detetar possiveis
irregularidades ou incumprimentos do
Regulamente de Horario de Trabalho e X X
Assiduidade, comunicando ao gestor de
escala a necessidade de regularizagao

Auditoria
trimestral por
Regulamento do horario de trabalho e amostra as escalas
assiduidade X para verificagdo de
cumprimento do
RHTA
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[{Je-11{sM Carreiras e exercicio funcional

\UGEGIN Férias, faltas e mobilidades

Recurso a trabalho Reavaliagao do Risco . Aceitar e .
e s, X Aceitar . Reduzir
extraordinario Residual: Monitorizar
Graud
€ ~ Medida de Controlo
Implementagdo derErrErE

NI Pl | Manter a medida Alterar a medida

Execug¢ao das medidas de controlo

Emissdo anual de Circular Informativa com

procedimentos a cumprir na elaboracdo X X
dos planos de férias

Verificacdo da legalidade de todos os
mapas e envio para o Conselho de X X
Administracdo para aprovacao

O SRH verifica e valida o enquadramento
legal de todas as auséncias dos X X
colaboradores

Tipificagdo das auséncias e reporte anual E assegurada a tipificagdo das auséncias e feito reportes a
ao CA pedido do CA
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Il Acumulagdo de fungdes, incompatibilidades e impedimentos

U\GET N Acumulacdo de Funcdes

. Reavaliagdo do Risco . Aceitar e .
Incumprimento legal . Aceitar . X Reduzir
Residual: Monitorizar
Comprometimento da
seguranga do profissional e do
utente decorrente da Reavaliagao do Risco . Aceitar e .
~ . Aceitar . X Reduzir
acumulagdo de Residual: Monitorizar
fungdes/exercicio de outra
atividade profissional
Grau de .
~ Medida de Controlo
e O O eail Qe O 010 Implement Od e d d0
NI Pl | Manter a medida | Alterar a medida
Emissao anual de Circular Informativa
sobre normativos legais para a acumulagdo « «

de fungdes/exercicio de outra atividade
profissional

Entrega de requerimento obrigatdério para
a acumulagdo de fungdes, publicas ou
privadas, com, pelo menos, com um més
de antecedéncia em rela¢do ao inicio da
atividade em acumulag¢do, com parecer do X X
superior hierdrquico, e confirmagdo do teor
das declaragdes pela entidade onde se
pretende exercer fungGes em regime de
acumulagdo.
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Grau de ~ Medida de Controlo
e ao da edidas de co olo Imlement;ao damentacao

NI Pl | Manter a medida Alterar a medida

Relatorio de Execugdo do PPRG — 2018

Em 13-12-2018 foi remetida ao CHUCB oficio a solicitar que
fosse designada pessoa responsavel pela actualizagdo do
registo junto da ERS e com quem deveriam ser realizados
todos os trabalhos preparatérios. No dia 18-12-2018 "No

seguimento do oficio recepcionado, relativamente a

Consulta do sitio da Entidade Reguladora realizagdo de uma diligéncia presencial, com o intuito de Sera
da Saude com periodicidade trimestral, e esclarecer os procedimentos de actualizagdo do registo no .
. . . . implementada
de forma amostral, para averiguar a X Sistema de Registo de Estabelecimentos Regulados da
A . ~ ~ . . . . consulta semestral
existéncia de situagdes de acumulagdo de Entidade Reguladora da Saude, vimos desta forma informar em 2019
fungBes ndo autorizadas/comunicadas que a pessoa responsavel pela actualizagdo do registo junto

da ERS e com quem deverao ser realizados todos os
trabalhos preparatdrios sera a Dra. Sara Rodrigues dos
Santos, Directora do Servigo de Recursos Humanos." A
reunido decorrera em Junho de 2019 e serd requerida a
implementagdo de controlo junto da ERS

Verificacdo do cumprimento das normas
legais aplicaveis aos varios grupos X X
profissionais e ao regime de CIT e CTFP

Anualmente é cruzada informac¢do com as
entidades publicas e privadas nas quais os
colaboradores declaram exercer actividade
em acumulacdo de fungbes

Realizacdo de duas ag¢des de
sensibilizagdo/divulgacgdo aos
colaboradores sobre normas
legais/procedimentos internos aplicaveis a
acumulacio de fungdes/exercicio de outra
atividade profissional

Estdo em preparagdo agdes de sensibilizagao, a promover
X pelo SRH, tendo como destinatdrios os diferentes grupos X
profissionais.
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:VIGELEN Incompatibilidades e impedimentos

Incumprimento legal no Reavaliagao do Risco . Aceitar e .
. ~ . Aceitar L. Reduzir
exercicio de fungoes Residual: Monitorizar
Graud
Execucdo das medidas de controlo MPIEMENTAEa0 damentagio
NI PI |

Manter a medida Alterar a medida

Verificacdo da existéncia de
incompatibilidades e proibi¢cdes especificas
no ambito da acumulagdo de
funcdes/exercicio de outra atividade
profissional, que requeiram procedimento
especial

Parecer do SRH quando a existéncia de
incompatibilidades e proibi¢cdes especificas
dos membros dos juris/comissdes de
escolha dos processos de aquisicdo de
bens, servicos e empreitadas (a pedido do
Servigo de Logistica Hospitalar)
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Avaliacdo de desempenho
o

N3o reconhecido o mérito e

Reavaliagdo do Risco . Aceitar e .
desempenho dos G. Aceitar X L Reduzir
Residual: Monitorizar
colaboradores
- » . Reavaliagao do Risco . Aceitar e .
Nao progressao na carreira . Aceitar X .. Reduzir
Residual: Monitorizar
Graud
Execucio das medidas de controlo mplementacao damentacio
NI Pl | Manter a medida Alterar a medida

Emissdo bianual de Circular Informativa
com procedimentos a cumprir no processo X X
de avaliagdo de desempenho

Avaliagdes com mencgdo de desempenho
excelente, relevante e inadequado sado
remetidas para o Conselho Coordenador de X X
Avaliagdo para validagdo, parecer e
homologacao.

Verificagdo da ficha de avaliagdo nos
seguintes parametros: N2 de objetivos; N¢
de Competéncias; Quadro da avaliagdao
global de desempenho.

Apds homologagdo, comunicagdo ao
colaborador da mencgdo atribuida e X X
respetiva validacado
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G\IGCELN Cessacdo de funcdes do colaborador por iniciativa do colaborador/ entidade

Acréscimo de custos por

. . . Reavaliagao do Risco . Aceitar e .
indemnizagdes devidas por g:' Aceitar X L Reduzir
. . Residual: Monitorizar
incumprimento legal
Insuficiéncia de colaboradores . . .
Reavaliagdo do Risco . Aceitar e .
que pode comprometer a . Aceitar X . Reduzir
e . Residual: Monitorizar
dotagdao minima dos servigos
Grau de .
e d0 Od eaidd Qe O 010 Implementacao Od e d d0
NI Pl | Manter a medida | Alterar a medida
Verificacdo mensal de prazos para a « «
cessacdo da relacgdo juridica de emprego
Ap0s deliberagdo autorizadora do Conselho
de Administragdo no pedido de cessagdo de
fungdes do trabalhador o SRH informa os X X
servigos com interesse na cessag¢ao de
funcdes
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AG\IGELN Aposentacdes

. - Reavaliagdo do Risco . Aceitar e .
Quadro de pessoal insuficiente G' Aceitar L X Reduzir
LEHGIETR Monitorizar

Insuficiéncia de colaboradores
que pode comprometer a
dotagdao minima dos servigos e
a consequente prestagao de
cuidados

Grau de
e ao da edidas de co olo |mp|ementa§:50
NI Pl |

Ap0ds deferimento da aposentagdo o SRH
informa o colaborador da data de término
de exercicio de func¢ées e os servigcos da
instituicdo

Comunicag¢do da aposentacgdo as
instituicGes externas em que o colaborador X X
acumula fungdes

Solicitagdo a Tutela de contratac¢do de
colaborador que assegure as fungdes de
caracter permanente exercidas pelo
colaborado aposentado

R liacdo do Ri . Aceitar e ;
eavalia¢do do Risco Aceitar ! X Reduzir

Residual: Monitorizar

Medida de Controlo

Manter a medida Alterar a medida
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4.6 Servico de Sistemas e Tecnologias de Informagao

]3] M Acessos dos colaboradores

AEL [N Solicitacdo

Inacessibilidade do

| rador 3 licago r Reavaliaca Risc Aceitar
colaborador as ap cagoef para (] g. odo 0 Aceitar X ce‘ ta ‘e Reduzir
desempenhar a sua fungdo no Residual: Monitorizar

dia que vai necessitar.
Grau de .
e d0 Od eaidd Qe O 010 Implementagao Od e d d0

NI Pl | Manter a medida Alterar a medida

Circuito de informagdo em articulagdo com
o Servico de Recursos Humanos, o qual
comunica todas a entradas e saidas de
funcionarios e as suas mobilidades entre
servicos, através de e-mail, de forma a
serem ajustados os acessos.

Desde a implementagdo desta medida, tém existido menos
X falhas na atribuicdo/desactivagdo dos acessos aos X
colaboradores.

Implementar um regime de prevencdo para Seria um regime mais justo e seria prestado um servico de
o STI mais qualidade ao CHUCB.
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AGELEN Andlise/triagem da solicitacdo

Inacessibilidade do
colaborador as aplicag6es para
desempenhar a sua fung¢ao no
dia que vai necessitar.

- Centro
m Wl aspitatar e
Cova da Beira, EPE.

Reavaliagao do Risco
Residual:

Grau de

Implementaga

NI Pl |

Verificagdo constante das requisi¢des para

Relatorio de Execugdo do PPRG — 2018

Aceitar e

Monitorizar Reduzir

Aceitar X

A implementacgdo desta medida minimizou os tempos de

Medida de Controlo

Manter a medida

Alterar a medida

colaborador.

. X . e X
triagem resposta do servigo as solicitagdes.
B I A implementag¢do desta medida permitiu que as requisi¢oes
As requisicdes ndo triadas aparecem no . . o
inicio X ndo triadas, ndo ficassem sem tratamento em tempo X
oportuno.
G\GCELEN Distribuicdo da requisicdo ao colaborador que a vai executar, criacdo e/ou alteracio
N&o serem atribuidos todos os .~ . .
Lo Reavaliagdo do Risco . Aceitar e .
niveis de acesso ao . Aceitar . Reduzir
Residual: Monitorizar

Execug¢ao das medidas de controlo

Grau de
Implementagao

NI PI |

Foi criada uma nova matriz para as aplicagdes ndo clinicas,

Medida de Controlo

Manter a medida

Alterar a medida

parte da area

atribuicdo errada da requisicao.

Matriz de acessos aos colaboradores X desta forma abrangeu-se todas as aplicagdes em uso no X
CHUCB.
Identificacdo do erro de atribuigdo por X A implementac¢do desta medida permite detectar uma X

58




Aqﬁl’éi REPUBLICA SERVICO NACIONAL o] [ 27 ~
%ﬂﬂ;% sorroaorsa @ | SNS ! ; | Relatdrio de Execugdo do PPRG — 2018
L >

A\ CELIN Desactivacdo

Ficar um acesso nao autorizado
activo, possibilitando acessos
indevidos ao sistema.

LD . Medida de Controlo
e d0 Od eaidd Qe O 010 Implementcao 0d e d d0

Aceitar e
i R zir X
Residual: L Monitorizar L0

Reavaliagdo do Risco

NI Pl | Manter a medida | Alterar a medida
Validagao da desactivagdo por todas as X N&o fechar a requisigdo sem todos os colaboradores do STI X
areas do STI envolvidas terem tomado conhecimento
. S A implementacdo desta medida, tém como finalidade, os

Existe um prazo para a finalizagdo da ~ .

o X acessos nao ficarem por desactivar durante um tempo X
requisi¢ao .

EXcessivo.

Estabelecer uma comunicacdo periddica (a
definir) para efeitos de controlo de saidas X Sempre que existe a saida de um colaborador o Servigo de X

de colaboradores a ser remetida pelo Recursos Humanos, informa o Servigo de STI.
Servigo de Recursos Humanos

Semestralmente, o SSTI procede a analise
do reporte de saidas de colaboradores da
instituicdo, remetido pelo SRH, procedendo N3o tem chegado nos prazos indicados esta listagem ao STI
a desativagdo de acessos de colaboradores por parte do SRH.

gue ainda se mantenham ativos, através do
procedimento instituido
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:\\\IGELN Finalizacdo da requisicdo

Ficar por executar alguma

arametrizacdo, fundamental, Reavaliacdo do Risco ) Aceitar e )
P . ¢ G_ Aceitar X . Reduzir
para o utilizador desempenhar Residual: Monitorizar

a sua fungao.
R liagdo do Ri . Aceitar e .
cava |a<;_ao 0 RISCO Aceitar .' . X Reduzir
Residual: Monitorizar
a .
~ Medida de Controlo
Execug¢do das medidas de controlo damentagao

Manter a medida Alterar a medida

O utilizador ficar sem saber
que foram dados os acessos.

Os colaboradores das areas Técnica e

Funcional apés registo do efetuado na A implementac¢do desta medida permite validar se a

requisicdo, reencaminham a mesma para X requisicao foi executada por todos os elementos do STI, X
ser fechada pela dire¢do do SSTI ou pelo sem esta premissa a mesma nao é finalizada.

Help-Desk

Disponibilizagdo da informagdo ao X Fica disponivel ao requisitante, todas as ac¢des que foram X
requisitante desenvolvidas pelo STI.
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LVIGELRIN Tratamento de Alertas (detecdo, analise, notificacdo)

Gestdo de Alertas

Anomalia ou
inoperacionalidade de um
sistema.

Reavaliagao do Risco
Residual:

Grau de
Implementaca

NI Pl |

O alerta gera o envio de e-mail automatico
para informatica@chcbeira.min-saude.pt,

Relatorio de Execugdo do PPRG — 2018

Acei
Aceitar X ce‘|tar‘ € Reduzir
Monitorizar

A implementagdo desta medida permitiu mitigar muitos

Medida de Controlo

Manter a medida

Alterar a medida

. . , X dos problemas que eram causados nos sistemas devido a X
procedendo-se a sua formalizacao através .
A (L falta de recursos, antecipando esses problemas.
de requisi¢ao informatica
Requisi¢do ndo é finalizada enquanto a X A implementagdo desta medida evita que a requisi¢ao seja X

anomalia persistir

encerrada sem o problema estar resolvido.
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Gestao de Incidentes
\AGELEN Comunicacdo de Problemas/avarias

Anomalia ou
inoperacionalidade de um
sistema por comunicagao
inadequada ou nao ser feita
em tempo util

~ . Grau de ~ Medida de Controlo
Execuc¢do das medidas de controlo Implementacgao damentacio

R liaga Ri Acei
eavaliagdo do Risco Aceitar X ceitar e Reduzir

Residual: Monitorizar

NI Pl | Manter a medida | Alterar a medida
A S A implementagdo desta medida veio evitar que algumas
As requisi¢des nao triadas aparecem no R . )
inicio X solicitagGes efectuadas ao servigo de STI, ficassem por X
responder.
e R A implementagdo desta medida veio evitar que algumas
Verificagdo permanente das requisi¢cdes o . )
. X solicitagBes efectuadas ao servico de STI, ficassem por X
para triagem
responder.
G\ GCEGEN Triagem da requisicdo e resolucao
Nao resolugdo de uma
anomalia, ou resolucao . . . .
. o ! 9. . Reavaliagdo do Risco . Aceitar e .
ineficaz, que pode originar . Aceitar X . Reduzir
. - Residual: Monitorizar
falha ou inoperabilidade de um
sistema.
Grau de .
= . ~ Medida de Controlo
Execug¢ao das medidas de controlo Implementagao damentacao

Manter a medida Alterar a medida

NI PI |

Designar dois colaboradores do servigo de A implementagdo desta medida veio evitar que algumas
STl responsaveis pela validagdo das X solicitagGes efectuadas ao servigo de STI, ficassem por X
requisicdes e sua monitorizagao responder.
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:\\UGEGEN Politicas de Seguranca

Gestdo da Seguranga

Fuga e uso indevido de Reavaliagdo do Risco . Aceitar e .
. o . Aceitar X L. Reduzir
informagao Residual: Monitorizar
. . . Reavaliacdo do Risco ) Aceitar e .
Acessos indevidos aos sistemas . Aceitar X . Reduzir
Residual: Monitorizar
Graud
imol rau ce ~ Medida de Controlo
Execugio das medidas de controlo mplementacao damentacdo

NI Pl | Manter a medida Alterar a medida

As passwords de acesso as aplicagGes, sdo
dadas pessoalmente aos utilizadores, e
sempre que solicitado superiormente, sdo
validados os responsaveis por alguns registos.

Apds comunicagdo pelo Servigo de Recursos
Humanos, das entradas e saidas de
funciondrios e das suas mobilidades entre X X
servigos, através de e-mail, sdo criados,
revistos, atualizados ou cessados os acessos.

Politica de seguranga da informacgdo do

X A implementac¢do desta medida tem como objectivo X
cHUCB — - - minimizar o risco de utilizagdo de dados dos sistemas de
Elaboragao de impresso para conhecimento informaco para fins privados
dos colaboradores das regras de seguranca e X X

confidencialidade dos dados

Controlo de acessos a internet através do ISA X X

Procedimento de controlo de acesso por
niveis de autoriza¢do (CHCB.PI.CHCB.11, X X
CHCB.PI.CHCB.225)

Regulamento das condi¢des de utilizagdo da
infraestrutura da RIS para efeitos de X X
manutengao remota
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Salvaguarda da informacdo dos dados

Riscos de perda, modificagdo
ou adulteragao de informacgao

por intrusdo e d'e p'e.rda do Reavallag.ao do Risco Aceitar Ac<e‘|ta|"e X Reduzir
controlo do meio fisico e Residual: Monitorizar

ambiental que protege e
rodeia os recursos tecnoldgicos

Execugio das medidas de controlo Implementacao damentacdo

NI PI |

Manter a medida Alterar a medida

Foi ja autorizada a implementagdo do controlo ao Data
Acesso restrito ao Data Center X Center por cartdo, passando a existir um registo de acessos. X
Foi emitida respetiva nota de encomenda.

A implementac¢do desta medida tém por objectivo
minimizar os riscos de perda de informagdo, modificacdo
X ou adulteragdo de informagao por intrusdo e de perda do X
controlo do meio fisico e ambiental que protege e rodeia os

recursos tecnolégicos — inundagdes, incéndios, etc.

O plano de contingéncia, tem o objetivo de descrever as
medidas a serem tomadas pelo STI, incluindo a ativagdo de
recursos humanos e processos, para fazer com que os
Plano de Contingéncia X sistemas vitais voltem a funcionar plenamente, ou num estado X
minimamente aceitdvel, o mais rapido possivel, evitando assim
uma paralisagdo prolongada que possa gerar maiores prejuizos
ao CHCBeira.

Existéncia de um cofre anti-fogo em
localizagdo diferente do Data Center

Realizagdo de backups, de forma automatica
através de ferramentas apropriadas de
backups, e também manualmente por
colaboradores da area. O procedimento
inclui, também, transporte e armazenamento
em localizagGes fisicas separadas

A implementac¢do desta medida tém por objectivo
minimizar os riscos de perda de informagdo, modificacdo
X ou adulteragdo de informagao por intrusdo e de perda do X
controlo do meio fisico e ambiental que protege e rodeia os

recursos tecnolédgicos — inundagdes, incéndios, etc.
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5. Consideracgdes Finais

As atividades de controlo que se encontram plasmadas no PPRG, para cada um dos servicos, foram
objeto de monitorizagdo da sua execugdo, no ambito da Auto Avaliacdo do Risco e do Controlo (AARC),
por forma a aferir a eficicia da gestdo de risco, transposto para o presente relatério, que visa

igualmente dar cumprimento a obrigatoriedade de reporte da execucdo do PPRG.

Salienta-se que as medidas previstas no PPRG, visam introduzir melhorias aos processos internos,
procurando-se também normalizar praticas e procedimentos de controlo, que tém como objetivo
mitigar/eliminar riscos susceptiveis de ocorrerem, com vista a assegurar um desempenho eficiente da
atividade, a utilizacdo eficaz dos recursos, a conformidade com leis e regulamentos aplicaveis, a

fiabilidade da informacao e a salvaguarda dos ativos.

Importa também referir que o acompanhamento do PPRG constitui um processo dindmico e continuo,
que requer um trabalho permanente de melhoria continua, para o qual contribui a analise
sistematizada de todos os processos e procedimentos dos servi¢os, independentemente da maior ou

menor componente de risco envolvida.

Assim, no que concerne a avaliagdo da aplicacdo e execu¢do das medidas de controlo preconizadas nas
matrizes de risco do PPRG do CHUCB, EPE, procedeu-se a afericdo da sua efetividade e eficacia, com
reporte ao ano de 2018, considerando-se que dos resultados desta avaliagdo anual, ndo se averigua a
necessidade de proceder a uma atualizagao do PPRG, atendendo a que a generalidade das medidas sao

para manter.
Decorrentes da autoavaliacao final, no que concerne ao risco residual dos processos, continuam

identificados um total de 96 riscos, para 25 processos, dos 6 servicos que integram o PPRG, com o

seguinte grau de execug¢do das medidas previstas no Plano:
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Quadro 1 - Grau de Execugdo das medidas de controlo por Servico

D = . NI Pl |
Financeiros 4 20 5 6 33
Higiene, Saude e Seguranca no Trabalho 4 18 - - 21
Instalagdes e Equipamentos 3 16 - 2 28
Logistica Hospitalar 3 15 6 8 38
Recursos Humanos 7 19 2 2 36
Sistemas e Tecnologias de Informagao 4 8 - 2 26

* Nota: Ndo Implementada (NI) — Medida de controlo ndo executada;
Parcialmente Implementada (Pl) — Medida de controlo apenas executada parcialmente ou ndo aplicada a totalidade
das situagOes de risco que pretendia mitigar;

Implementada (I) — Medida de controlo totalmente executada.
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